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Konsola zarzadzajaca klasy enterprise, wspotpracujgca
ze wszystkimi platformami systemowymi.
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CzEm est

ESET Security
Management
Center? . wwmmmmcns

jest konsola webowa, ktora umozliwia
monitorowanie w czasie rzeczywistym
stacji roboczych w sieci firmowej i poza
ni3. Konsola pozwala na zarzadzanie
chroniong siecig oraz uzyskiwanie
szczego6towych raportow na jej temat
z poziomu dowolnego systemu
operacyjnego.

ESET Security Management Center
umozliwia sprawowanie kontroli nad
wszystkimi warstwami ochrony oferowanymi
przez rozwigzania ESET, tj. zapobiegania,
wykrywania i reagowania na incydenty
wykryte na stacjach roboczych, serwerach,
maszynach wirtualnych (bezagentowo)

oraz na urzadzeniach mobilnych.
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Dlaczeg

O warto

wybrac ESET Security
Management

PELNA PRZEJRZYSTOSC

Zagrozenia zero-day, ataki ukierun-
-kowane oraz ataki APT czy botnety
stanowig spory problem dla wielu
firm na catym Swiecie. Posiadanie
mozliwosci wgladu w tego typu
incydenty w sieci firmowej

i szczegbtowej ich analizy w czasie
rzeczywistym jest niezwykle istotne
dla kazdego administratora. Pozwala
bowiem btyskawicznie reagowaé

i eliminowac ryzyko rozprzestrze-
-nienia sie konkretnych infekcji.
Warto zaznaczyé, ze ESET Security
Management Center monitoruje
wszystkie urzadzenia firmowe, te
znajdujace sie w sieci firmowej oraz
te poza nig. To szczeg6lnie wazne

z uwagi na stale rosnacg liczbe oséb
pracujacych zdalnie.

ESET Security Management Center
pozwala réwniez na monitoring
wszystkich systeméw operacyjnych,
z ktérych korzysta firma, dostarczajac
_m.in. informacji o posiadanym

= ;s"przgg:ig_i_pprogramowaniu.
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ZARZADZANIE

Wspbtczesne zagrozenia nieustannie
ewoluuja - pojawiajg sie nowe
metody atakéw czy nigdy wczesniej
niewidziane zagrozenia. W sytuagji
gdy dochodzi do ataku lub wycieku
danych, organizacje sg zwykle
zaskoczone, ze ich mechanizmy
obronne zawiodty oraz, ze atak

w og6le miat miejsce. Dopiero po
jego wykryciu firmy uruchamiaja
konkretne dziatania na wszystkich
urzadzeniach, np. skanowanie. Takie
dziatania zwykle prowadza do
kompletnego przebudowania polityk
bezpieczenstwa, by te lepiej chronity
firme przed podobnymi incydentami
w przysztosci.

ESET Security Management Center
umozliwia administratorom zmiane
polityk i konfiguracji rozwigzanh
Endpoint dla poszczegélnych stacji
roboczych. Dodatkowo poszczegélne
zadania moga by¢ uruchamiane
zdalnie i automatycznie na wszystkich
urzadzeniach, oszcze&aji;c_b{m samym

czas administratoréw opiekujacych sie |

siecig firmowg.
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RAPORTOWANIE

Wiekszos¢ organizacji, o ile nie
musi spetnia¢ narzuconych polityk
raportowania, dziata w oparciu

o witasne procedury i wymogi. Bez
wzgledu na firme istniejg raporty,
ktére muszg by¢ generowane wg
ustalonego harmonogramu,

w okreslonych interwatach, trafia¢
do konkretnych oséb i by¢ zapisywane
i przechowywane w konkretnym
miejscu.

ESET Security Management Center
umozliwia organizacjom tworzenie
raportéw wedtug ustalonego
harmonogramu, z zadanym interwatem,
zapisywanych w okreslonych folderach
lub wysytanych za posrednictwem
wiadomosci e-mail bezposrednio

do osoby, ktéra o nie poprosita.

Kazdy raport moze zawiera¢ dokfadnie
takie informacje, jakich wymaga

dana sytuacja lub osoba o niego
proszaca. Proces ten moze posiadac
stosowny priorytet, oszczedzajgc

czas administratoréw.




Bez wzgledu na firme

istniejg raporty, ktore
muszg by¢ generowane
wg ustalonego harmo-
-nogramu, w okreslonych
interwatach, trafiac do
konkretnych oso6b i by¢
zapisywane i przecho-
-wywane w konkretnym
miejscu.
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Poczu
Z ESE

ZINTEGROWANE
ZARZADZANIE

ESET pozwala zarzgdza¢ wszystkimi
produktami ESET do ochrony stagji
roboczych, serweréw, urzadzen
mobilnych, szyfrowania danych oraz
catych powierzchni dyskéw z poziomu
jednej, tatwej w uzyciu konsoli.

KLIKNIJ | ROZWIAZ
PROBLEM

Na liscie wykrytych zagrozen,
widocznej w konsoli, administrator
moze stworzy¢ wyjatek, przestaé

plik do dalszej analizy lub zainicjowac
skanowanie - wszystko to za pomocg
jednego klikniecia. Wyjatki mozna
tworzy¢ wskazujac nazwe zagrozenia,
adres URL, hash lub kombinacje
powyzszych kryteriéw.

POWIADOMIENIA
JAKICH POTRZEBUJESZ

System powiadomiefi udostepnia
wiasny edytor, w ktérym mozesz

w petni skonfigurowaé sposéb, w jaki
maja dziata¢ powiadomienia, tak by
dostarczaé Ci doktadnie takich
informacji, jakich potrzebujesz.

roznice

DYNAMICZNE
| SPERSONALIZOWANE
RAPORTY

ESET Security Management Center
udostepnia ponad 170 gotowych
wzordéw raportéw i pozwala na
tworzenie witasnych, w oparciu

o ponad 1000 zmiennych. Dzieki
temu kazda firma moze stworzyé
doktadnie takie raporty, jakich
potrzebuje. Raz wygenerowany
raport mozna skonfigurowac tak,
by trafiat pod konkretny adres
e-mail i byt dostarczany

w okreslonych odstepach czasu.

AUTOMATYZACJA
DZIALAN

Grupy dynamiczne mogga sortowac
komputery na podstawie biezgcego
stanu urzadzenia lub zdefiniowanych
szablonéw grup dynamicznych.
Zadania mozna skonfigurowac

w taki spos6b, by automatycznie
uruchamiaty skanowanie, zmiane
polityk bezpieczefistwa lub instalacje
/dezinstalacje oprogramowania na
podstawie zmiany przynaleznosci
do danej grupy dynamicznej.

WSPARCIE DLA VDI
| KLONOWANIA
SYSTEMOW

Zaawansowane algorytmy identyfikagji
sprzetu pozwalaja jednoznacznie
okresli¢ kazde z urzagdzen na podstawie
jego wyposazenia. Pozwala to na
automatyczne odtwarzanie obrazéw
i klonowanie systeméw na nowych
urzadzeniach. Samo wsparcie ESET dla
VDI nie wymaga ingerencji ze strony
administratora lub uzytkownika i jest
w petni automatyczne.

SPRAWDZONE
| WIARYGODNE
ROZWIAZANIE

Firma ESET istnieje i aktywnie dziata
w branzy bezpieczenstwa od ponad
30 lat i wcigz rozwija swojg technologie.
Wszystko po to, by zawsze o krok
wyprzedzaé najnowsze zagrozenia

i ataki. To wszystko sprawito, ze ufa
nam obecnie ponad 110 milionéw
uzytkownikéw na catym Swiecie, w tym
4 miliony Polakéw. Nasze technologie
sg stale badane i weryfikowane przez
niezalezne odrodki testujace, ktore
wykazujg jak bardzo skuteczne jest
nasze podejscie do ochrony przed
najnowszymi zagrozeniami.

,Znakomita firma, doskonate wsparcie
techniczne, silna ochrona przed

zagrozeniami oraz centralne zarzqdzanie.”

— Dave, menedzer IT, Deer Valley Unified School District, Stany Zjednoczone

(licencja dla 15 500 stanowisk)




Zastosowanie

Ransomware

Pracownik otwiera wiadomos¢ e-mail z zainfekowanym
zatacznikiem, zawierajgcym nowy typ zagrozenia
szyfrujgcego ransomware.

ROZWIAZANIE

v Dziat IT otrzymuje powiadomienie poprzez e-mail
oraz system SIEM, ze na okre$lonym komputerze
wykryto nowe zagrozenie.

v Skanowanie zainfekowanego komputera jest
inicjowane jednym kliknieciem w ESET Security
Management Center.

v’ Za pomocg jednego klikniecia plik jest przesytany
do ESET Dynamic Threat Defense.

v' Po uzyskaniu potwierdzenia o usunieciu zagrozenia,
ostrzezenie widoczne w programie ESET Security
Management Center jest usuwane.
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Programisci

Programisci zatrudnieni w Twojej firmie, piszac i testujac
swoje aplikacje, moga generowac fatszywe alarmy
nt. potencjalnych zagrozen.

ROZWIAZANIE

v Dziat IT otrzymuje powiadomienie poprzez e-mail
oraz system SIEM, ze na okre$lonym komputerze
wykryto nowe zagrozenie.

v Powiadomienie informuje, ze zagrozenie pochodzi
z komputera programisty.

v' Za pomoca jednego kliknigcia w konsoli podejrzany
plik zostaje przestany do ESET Dynamic Threat
Defense, gdzie potwierdzane jest petne
bezpieczenstwo zbioru.

v Dziat IT w prosty sposob ustala wyjgtek, zapobiegajac
tym samym wyswietlaniu fatszywego alarmu
W przysztosci.
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Zastosowanie

Wdrozenia Inwentaryzacja
VDI Sprzetu |
| Oprogramowania

Administratorzy muszg wiedzie¢ jakie oprogramowanie
jest zainstalowane na kazdym komputerze organizacji
ROZWIAZANIE oraz jak dtugo uzytkowane sg stacje robocze.

Srodowiska VDI moga powodowaé wystapienie btedow
raportowania przy identyfikacji poszczeg6lnych maszyn,
dlatego zwykle wymagajg interwencji administratorow.

v Po wdrozeniu obrazu systemu na stacji widocznej
w konsoli ESET Security Management Center, ROZWIAZANIE
pomimo jego catkowitego przywrdécenia, bedzie

_ v Miej mozliwos¢ sprawdzenia kazdej zainstalowanej
on nadal zgtaszac sie pod t3g sama nazwa.

w firmie aplikacji tacznie z informacja na temat jej wersji.

v’ Komputer, ktory po zakofczeniu zmiany zostanie
przywrdcony do stanu poczatkowego, nie bedzie
wyswietlany jako klon maszyny w konsoli, ale jako
jeden rekord.

v Zyskaj informacje nt. posiadanego sprzetu, w tym m.in.
nazwe producenta, model, numer seryjny, procesor,
pamie¢ RAM, przestrzen dysku i wiele innych.

v Wyswietl raport, by uzyskac petne informacje o catej
strukturze IT i méc planowaé wydatki na ewentualng
rozbudowe lub wymiane posiadanych komputeréw.

v Po wdrozeniu obrazéw nowych maszyn, mozliwe
jest utworzenie obrazu zawierajgcego agenta.
Wowczas kazdorazowo przy tworzeniu nowej
maszyny zawierajgcej inny osprzet, automatycznie
tworzony bedzie nowy rekord w ESET Security
Management Center.

Audyt oprogramowania

Administratorzy muszg wiedzie¢, kiedy w sieci firmowej v Przypisz zadanie dezinstalacji niepozadanego
instalowane jest oprogramowanie spoza akceptowanej oprogramowania w ESET Security Management Center
listy, by podejmowac niezbedne dziatania. do konkretnej grupy dynamicznej i skonfiguruj je tak,
aby byto uruchamiane kazdorazowo, kiedy znaleziony
ROZWlAZANlE zostanie komputer spetniajacy okreslone kryteria.

v Skonfiguruj grupe dynamiczng w ESET Security
Management Center, by wyszukaé komputery
z zainstalowanym oprogramowaniem, ktére nie
powinno znalez¢ sie w sieci firmowej.

v Skonfiguruj automatycznie powiadomienie dla
uzytkownika, ktére wyswietli sie, gdy ten sprébuje
zainstalowac nieautoryzowane oprogramowanie.

v Utworz alarm, ktéry powiadomi o wykryciu komputera
z takim oprogramowaniem w sieci firmowe;j.
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,Centralnie zarzgdzana ochrona wszystkich
stacji roboczych, serwerow i urzqgdzen mobilnych
jest dla nas kluczowgq korzyscig zwigzang
Z uzytkowaniem rozwigzania.”

— kierownik dziatu IT, Diamantis Masoutis S.A., Grecja
(licencja dla 6 000 stanowisk)
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ELASTYCZNA INSTALAC)A

ESET Security Management Center moze by¢ instalowany
na komputerach z Windows, Linux lub moze byé wdrozony
jako obraz maszyny wirtualnej. Po jego instalagji
administrowanie odbywa sie za posrednictwem konsoli
webowej, umozliwiajacej tatwy dostep i zarzadzanie

z dowolnego urzadzenia lub systemu operacyjnego.

CENTRALNE ZARZADZANIE

Wszystkie produkty ESET dla firm, bez wzgledu na
obstugiwany system, mogg by¢ zarzagdzane z poziomu
jednej konsoli ESET Security Management Center.
Narzedzie pozwala réwniez zarzadzaé urzadzeniami
mobilnymi pracujacymi pod kontrolg systemu iOS oraz
Android za pomocg dedykowanego modutu MDM.

ROZNE UPRAWNIENIA
ADMINISTRATOROW

Rozwigzanie umozliwia utworzenie wielu grup
administratoréw, ktére moga posiadac rézny poziom
uprawnien dostepu do konsoli ESET Security
Management Center. Pozwala na szczegétowe
przyporzadkowanie rél i odpowiedzialnosci w duzych
zespotach administratoréw.

(@ SECLRITY MAMAGEMENT CENTER

INWENTARYZACJA SPRZETU
| OPROGRAMOWANIA

ESET Security Management Center nie tylko informuje

o wszystkich aplikacjach zainstalowanych w organizacji,
ale réwniez o posiadanym sprzecie. Umozliwia to dostep
do informagji na temat stacji roboczych: marki, modelu,
systemu operacyjnego, procesora, pamieci RAM,
przestrzeni dyskowej, bez koniecznosci lokalnej weryfikagji.
Mozliwe jest rowniez grupowanie stacji, wykorzystujgc
wspomniane elementy ich specyfikacji.

SZCZEG()LQWE POLITYKI
BEZPIECZENSTWA

Rozwigzanie pozwala konfigurowac wiele ré6znych zestawoéw
regut i przypisywac je do konkretnego urzadzenia lub grup
urzadzen. Administratorzy mogg ustanowic, ktére z polityk
sg nadrzedne oraz skorzystac z trybu wstrzymania polityk,
tym samym umozliwiajgc lokalng zmiane ustawieri produktu.

WSPARCIE DLA SIEM

ESET Security Management Center wspiera narzedzia
SIEM. Moze wysytac wszystkie informacje w powszechnie
akceptowanym formacie JSON lub LEEF.




O ESET

ESET jest globalnym dostawca oprogra-
-mowania zabezpieczajgcego komputery
firm oraz uzytkownikow indywidualnych,
ktéremu zaufato 4 miliony Polakow i ponad
110 milionéw os6b na Swiecie. Producent
zostat uznany jedynym Challengerem

w raporcie Gartner Magic Quadrant

dla platform Endpoint Protection 2018

Od 30 lat ESET w swoich centrach badawczo-
-rozwojowych, m.in. od ponad dekady

w Krakowie, rozwija najlepsze w branzy
oprogramowanie i ustugi bezpieczenstwa
informatycznego, dostarczajac firmom

i uzytkownikom indywidualnym kompleksowe

10 min+ 4 min+
uzytkownikow uzytkownikow
na catym Swiecie w Polsce

PRACOWNICY ESET

Wiecej niz 1/3 pracownikéw
firmy pracuje w jednostkach
badawczych ESET

1,400

700

1987 1997 2007 2017

ESET W LICZBACH

rozwigzania do ochrony przed stale
ewoluujgcymi zagrozeniami.

ESET jest firmg o wysokiej ptynnosci
finansowej, od poczatku pozostajaca
w rekach prywatnych przedsiebiorcow.
Dzieki temu ESET ma petng swobode
dziatania i moze zapewnic najlepsza
ochrone wszystkim swoim klientom.

Produkty ESET dostepne sg w ponad
200 krajach Swiata. W Polsce za
dystrybucje rozwigzan ESET odpowiada
firma DAGMA.

400 tys.+ 13

klientow centréw badawczo-
biznesowych -rozwojowych
PRZYCHODY ESET
w milionach €
500
400
300
200
100
: 0
1987 1997 2007 2017

" Gartner nie promuje zadnego sprzedawcy, produktu ani ustug przedstawionych w publikacjach badawczych. Publikacje badawcze

Gartnera zawierajg opinie organizacji badawczej Gartnera i nie powinny by¢ interpretowane jako stwierdzenia faktow. Gartner zrzeka

sie wszelkich gwarancji wyrazonych lub domniemanych, w odniesieniu do tych badan, w tym wszelkich gwarancji przydatnosci

handlowej lub jakosci do okreslonego celu.



WYBRANI KLIENCI

HONDA GREENPEACE

Od 2011 roku chroniona przez ESET. Od 2008 roku chroniony przez ESET.
Licencje w tym okresie zostaty trzykrotnie Licencje w tym okresie zostaty
przedtuzone, a ich liczba podwojona. przedtuzone dziesieciokrotnie.
Canon o G
Od 2016 roku ESET chroni ponad T-Mobile jest partnerem ISP od 2008 roku.
14 tysiecy stanowisk. W swojej bazie posiada 2 min klientéw.

WYBRANE NAGRODY

comparatives

Approved

Business Product
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,Biorgc pod uwage cechy produktu, zarowno w zakresie ochrony
przed ztosliwym oprogramowaniem, mozliwosciami zarzqdzania, jak réwniez
w zakresie globalnego zasiequ klientdw i wsparcia technicznego, ESET

powinien by¢ brany pod uwage w zapytaniach ofertowych i przetargach

dotyczqcych wdrozenia rozwigzan antywirusowych.”

— KuppingerCole Leadership Compass
Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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