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ak dziata
‘Ozwigzanie
file security?

Produkt File Security chroni serwery organizacji

/

przed zagrozeniami. Jest on przeznaczony do

instalacji na serwerach w celu ochrony firmowych
zasobow przed zainfekowaniem. Wspotczesnie wiele
firm podejmuje bardzo duze ryzyko, pozwalajac
uzytkownikom na zapisywanie plikow w sieci firmowej,
nie dbajac przy tym o odpowiednie zabezpieczenie
wspotdzielonych zasobow firmowych przed ztosliwym
oprogramowaniem. Wystarczy, ze jeden uzytkownik
zapisze ztosliwy plik na dysku sieciowym, zeby narazic
na ryzyko infekcji pozostatych pracownikoéw, a nawet
doprowadzi¢ do zaszyfrowania przez ransomware
wszystkich danych organizacji.

Rozwigzanie ESET File Security zapewnia zaawansowang
ochrone przed zagrozeniami wszystkich serweréw
0gblnego przeznaczenia, dyskéw sieciowych i serwerébw
wielofunkcyjnych. Pomaga zapewnic ich stabilne

i bezkonfliktowe dziatanie, minimalizujgc liczbe koniecznych
restartdw oraz zwigzanych z nimi przerw technicznych.

W ten sposéb umozliwia utrzymanie ciggtosci dziatania
sieci firmowej i samej firmy.



Dlaczego warto wybrac
rozwigzania File Security?

RANSOMWARE

Od pierwszego ataku
Cryptolockera w 2013 r. wirusy
szyfrujgce ransomware stanowig
jedno z najpowazniejszych
zagrozen dla sieci firmowych.
Chociaz oprogramowanie tego
typu istniato juz wczesniej,

to firmy przez dtugi czas nie
traktowaty ryzyka zwigzanego

z mozliwoscia ataku z jego
wykorzystaniem za wystarczajgco
powazne. Dzisiaj, kiedy pojedynczy
przypadek zaszyfrowania waznych
plikbw moze zatrzymac prace
przedsiebiorstwa, wyglada to
zupetnie inaczej. Wiele firm

po infekcji spowodowane;j
ransomware szybko zdaje sobie
sprawe, ze posiadane przez nie
kopie bezpieczeAstwa nie sg
wystarczajgco aktualne, by mozna
z nich byto skorzystaé, w zwigzku
z czym decyduja sie zaptacié okup.

W przypadku serweréw plikw
ransomware stanowi jeszcze
wieksze niebezpieczenstwo,
poniewaz zagrozenie szyfrujace
moze zostaé zapisane na dyskach
sieciowych firmy przez samych
uzytkownikéw. ESET File Security
oferuje wielowarstwowg ochrone,
ktéra nie tylko zapobiega
infekcjom ransomware, ale tez
wykrywa czy tego typu wirus

byt kiedykolwiek obecny

w sieci firmowej. Zapobieganie,
wykrywanie i blokowanie atakéw
ransomware ma ogromne
znaczenie, poniewaz kazdy
zaptacony przez firmy okup
przekonuje cyberprzestepcow,

ze warto korzystac z tego typu
wiruséw.

ATAKI
UKIERUNKOWANE
I NARUSZENIA
BEZPIECZENSTWA
DANYCH

Wspétczesne cyberzagrozenia

i ataki stale ewoluuja. Firmy, ktére
padaja ofiarg cyberprzestepcéw,
sg zazwyczaj albo zaskoczone, ze
kto$ ominat ich zabezpieczenia,
albo zupetnie nieSwiadome
zaistnienia incydentu w ich sieci
firmowej. Dopiero po wykryciu
ataku zaczynaja reaktywnie
wprowadzaé Srodki zaradcze,
ktére maja przeciwdziataé
podobnym zdarzeniom

w przysztosci. W wiekszosci
przypadkéw firmy nie chronig sie
jednak przed kolejnymi typami
zagrozen, ktére moga wykorzystaé
nowe wektory ataku.

ESET File Security wykorzystuje
informacje o zagrozeniach
zebrane przez swoje rozwigzania,
zainstalowane na komputerach
uzytkownikéw na catym Swiecie.
W ten spos6b mozliwe jest
priorytetyzowanie i skuteczne
blokowanie najnowszych
zagrozen, jeszcze zanim dotrg

do firmowej sieci. To istotne,
poniewaz cyberprzestepcy chetnie
wybieraja na swdj cel serwery
firmowe. Wszystko dlatego, ze
zawierajg one na tyle wazne

dla firmy dane, ze te czesto
decyduja sie zaptacié okup. Aby
lepiej chroni¢ przed atakami
ransomware ESET File Security
korzysta ze swojego autorskiego
i chmurowego systemu wczesnego
ostrzegania, dzieki ktéremu
moze btyskawicznie zablokowaé
najnowsze typy zagrozen,

bez koniecznosci czekania na
aktualizacje silnika detekg;ji.

ATAKI BEZPLIKOWE

Najnowsze typy zagrozen, tzw.
bezplikowe, dziatajg wytacznie
w pamieci komputera, przez co
niemozliwym staje sie wykrycie
ich tradycyjnymi metodami
skanowania plikéw. Dodatkowo
niektére tego typu wirusy
wykorzystuja do swojego dziatania
aplikacje wbudowane w system
operacyjny, przez co sg jeszcze
trudniejsze do rozpoznania

i blokowania. Dla przyktadu ataki
z wykorzystaniem PowerShell s3
bardzo popularne.

ESET File Security jest w stanie
wykryé zmodyfikowane lub
przejete przez wirusy aplikacje

i ochroni¢ w ten sposéb siec¢
firmowa przed tego typu
atakami. Inne rozwigzania
wykorzystujg w tym celu
specjalnie tworzone skanery,
ktére nieustannie monitorujg
pamiec pod katem jakiejkolwiek
podejrzanej aktywnosci;ESET
File Security jest stale rozwijane;
tak by pozostawac o krok przed
najnowszymi typami ztosliwego
oprogramowania.



,ESET od lat chroni naszq firme przed zagrozeniami. Robi doktadnie to, co
powinien, a my nie musimy sie niczym martwic. Krotko mowigc, ESET to:
jakosc¢ i niezawodnosc.”

—Jos Savelkoul, Team Leader ICT-Department; Szpital w Zuyderland, Holandia

licencja dla ponad 10 000 stanowisk
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WIELOWARSTWOWA OCHRONA

ESET zapewnia wielowarstwowg ochrone, t3czac

w sobie wiele technologii, w tym m.in. uczenie
maszynowe, rozbudowujac je o wiedze i doSwiadczenie
Swiatowej klasy ekspertéw z branzy bezpieczefhstwa
IT. W ten sposéb zapewnia swoim klientom najwyzszy
poziom ochrony. Nasze technologie nieustannie sie
zmieniajg, dostosowujgc sie do wymagan rynku,
zapewniajac przy tym skutecznosé ochrony, przy niemal
niezmienionej wydajnosci chronionego urzadzenia

i prawidtowym odréznianiu bezpiecznych plikéw od
zagrozen.

WSPARCIE DLA WIELU SYSTEMOW
OPERACY)JNYCH

ESET File Security wspiera r6zne systemy operacyjne

i platformy, w tym Windows Server, Office 365,
OneDirive, Linux i Microsoft Azure. Wszystkie produkty
firmy ESET moga by¢ w petni zarzgdzane za pomoca
jednej konsoli do centralnej administracji.

ESET 58 mB

153.2 mB
392.6 mB

Symantec

Trend Micro
Kaspersky Lab
McAfee

Sophos

595.1 mB

roznice

NIEZROWNANA WYDAJNOSC

Wyzwaniem dla wielu firm jest znalezienie rozwigzania
typu Endpoint Protection, ktére chronigc stacje robocze,
utrzyma ich wydajnos¢ na niemal niezmienionym
poziomie. Produkty ESET wielokrotnie doceniono

w testach niezaleznych organizacji badawczych,
witasnie z uwagi na niezauwazalny wptyw na wydajnosé
chronionych urzadzen.

GLOBALNY ZASIEG

Rozwigzania ESET sg obecne w ponad 200 krajach.
Firma posiada 13 laboratoriéw badawczo-rozwojowych,
w tym jedno w Krakowie, oraz 22 biura rozlokowane

na catym Swiecie. Globalna obecnos¢ ESET pomaga

w skutecznym powstrzymywaniu ztosliwego
oprogramowania przed rozprzestrzenianiem sie na
catym Swiecie, a takze w opracowywaniu technologii
wykrywania nowych zagrozen i podatnosci.

Rozwigzanie ESET wypadto najlepiej w tescie,
generujac najnizsze obcigzenie sieci wiréd wszystkich
testowanych programéw antywirusowych dla firm.

977.2 mB

2533.2 mB

Zrodto: AV-Comparatives: Network Performance Test, Business Security Software

....najlepszy dowadd? Statystyki naszej pomocy technicznej: po
wdrozeniu rozwigzania ESET nasz dziat wsparcia nie rejestruje juz
zadnych zgtoszen - nie muszg rozwigzywac zadnych problemow

Z dziataniem antywirusa czy ztosliwym oprogramowaniem!”

— Adam Hoffman, Kierownik ds. Architektury IT; Mercury Engineering, Irlandia

1300 stanowisk




Technologia

Dziatanie naszych rozwigzan
oplera sie na trzech filarach

@ @

UCZENIE MASZYNOWE ESET LIVEGRID® WIEDZA EKSPERTOW
ESET wykorzystuje efekt Za kazdym razem, gdy zagrozenie Swiatowej klasy eksperci ds.
synergii jaki wynika z potaczenia typu zero-day, takie jak ransomware, bezpieczenstwa z ESET dzielg sie
mozliwosci zaawansowanych zostanie wykryte przez nasze swoim doSwiadczeniem

sieci neuronowych i starannie rozwigzanie gdzie$ na Swiecie, i unikatowa wiedzg, aby zapewni¢
dobranych algorytméw sztucznej jest ono przesytane do naszego uzytkownikom ESET najlepszg
inteligencji do prawidtowego chmurowego systemu wczesnego ochrone przez catg dobe, kazdego
identyfikowania i oznaczania ostrzegania przed ztosliwym dnia tygodnia.

otrzymywanych plikéw jako oprogramowaniem - ESET LiveGrid®.

bezpieczne, potencjalnie Wewnatrz niego nastepuje symulacja

niechciane lub ztosliwe. dziatania zagrozenia i sprawdzenie

w jaki spos6b zachowuje sie
podejrzany plik po jego uruchomieniu.
Wyniki takiej analizy sg dostarczane
do komputeréw chronionych
rozwigzaniami ESET na catym
Swiecie, bez koniecznosci dodatkowej
aktualizacji silnika detekgji.

Pojedyncza warstwa ochrony w oprogramowaniu zabezpieczajgcym dla firm nie jest

wystarczajaca. Aby zapewnic¢ skuteczng ochrone przed dynamicznie rozwijajgcymi sie

zagrozeniami, produkty ESET Endpoint korzystaja z licznych technologii, ktére potrafig

wykrywac zagrozenia przed ich aktywowaniem, w momencie inicjalizacji ich dziatania
oraz po zakonczeniu pracy ztosliwego kodu. Mozliwosé detekgcji zagrozenia w dowolnej

fazie cyklu jego zycia pozwala zapewni¢ klientom ESET najwyzszy poziom ochrony.




UCZENIE MASZYNOWE

Wszystkie produkty biznesowe ESET od 1997 roku
pracujg w oparciu o zaawansowane algorytmy uczenia
maszynowego, ktére wspierajg wszystkie obecne w
produktach ESET warstwy ochrony. Uczenie maszynowe
ma istotny udziat w procesie analizy nieznanych probek,
pozwalajgc btyskawicznie ocenié czy stanowi ona
zagrozenie, czy tez jest bezpiecznym plikiem.

G5
‘o
RANSOMWARE SHIELD

ESET Ransomware Shield to dodatkowa warstwa
chronigca uzytkownikéw przed ztosliwym
oprogramowaniem ransomware. Ta technologia pozwala
monitorowac i weryfikowaé wszystkie uruchamiane
aplikacje w oparciu o ich zachowanie i reputacje. Jest
przeznaczona do wykrywania i blokowania proceséw
przypominajacych swoim zachowaniem dziatanie
oprogramowania ransomware.

SANDBOXING

Dzisiejsze zagrozenia czesto kamuflujg swoje dziatania,
starajac sie w ten sposéb unikngé wykrycia. W celu
sprawdzenia ich rzeczywistego zachowania, rozwigzania
ESET wykorzystujg tzw. sandboxing, ktéry symuluje ich
dziatanie w wyizolowanym od systemu operacyjnego
srodowisku.

ZAAWANSOWANY SKANER PAMIECI

Zaawansowany skaner pamieci ESET monitoruje
zachowanie podejrzanych proceséw i skanuje je

w momencie, gdy ujawnia sie w pamieci komputera.
Skaner ten pozwala na wykrycie zagrozenia, ktérego
nie da sie wykry¢ konwencjonalnymi metodami. Jedynie
tego typu skaner moze z powodzeniem wykryé

i zneutralizowac ataki bezplikowe.

EXPLOIT BLOCKER

ESET Exploit Blocker monitoruje aplikacje narazone
na ataki exploitéw (m.in. przegladarki, czytniki
dokumentéw, programy pocztowe, Flash, Java i inne)
i zamiast skupiac sie tylko na identyfikatorach luk
CVE, koncentruje sie na rozpoznawaniu technik
wykorzystywanych przez exploity. W momencie
wykrycia przez ESET préby wykorzystania exploitu,
zagrozenie jest natychmiast blokowane.

OCHRONA PRZED BOTNETAMI

ESET Botnet Protection to funkcjonalnosé, ktéra
wykrywa ztosliwg komunikacje wykorzystywang przez
sieci komputeréw zombie, czyli tzw. botnety. Kazda
zidentyfikowana podejrzana préba komunikacji jest
blokowana i zgtaszana uzytkownikowi.



OCHRONA PRZED ATAKAMI
SIECIOWYMI

Kolejna warstwa ochrony programéw ESET
identyfikuje luki w protokotach sieciowych i blokuje ich
wykorzystanie. Dzieki temu zapewniona jest ochrona
przed atakami, na ktére nie powstata jeszcze stosowna
poprawka do systemu operacyjnego.

AMSI/SKANOWANIE SKRYPTOW

Rozwigzania ESET wykorzystujg Antimalware

Scan Interface (AMSI) by zapewni¢ jeszcze wyzszy
poziom ochrony przed ztosliwym oprogramowaniem
dla uzytkownikéw, danych, aplikacji i proceséw.
Dodatkowo programy ESET wspierajg interfejs

ustug chronionych, czyli nowy modut wbudowany

w system Windows, pozwalajacy na uruchomienie
wytacznie zaufanego, podpisanego certyfikatem kodu,
przeciwdziatajgc tym samym atakom typu ,code
injection”.

il -

ANALIZA DNA ZAGROZEN

Rozwigzania ESET korzystaja z réznych mechanizméw
wykrywania zagrozen, poczawszy od poréwnywania
tzw. hashy, az po analize DNA zagrozen. Ta ostatnia
metoda pozwala rozpoznaé niebezpieczny kod po jego
zachowaniu. Same ztoSliwe oprogramowanie mozna
bowiem tatwo modyfikowac i zaciemniac jego kod,
uniemozliwiajgc w ten sposéb jego wykrycie. Dzieki
identyfikacji zagrozenia na podstawie jego DNA, tego
typu sztuczki nie wptywajg na mozliwos¢ wykrywania
ztosliwej zawartosci.

SYSTEM HIPS

System zapobiegania wtamaniom dziatajgcy na hoscie
(HIPS) monitoruje zachowanie systemu operacyjnego
i wykorzystuje predefiniowane reguty pod katem
rozpoznania podejrzanego zachowania. W razie
wykrycia takiej aktywnosci HIPS od razu jg blokuje.

,Najwiekszq zaletq rozwiqgzania jest jego duza przewaga techniczna
nad innymi produktami na rynku. ESET zapewnia nam niezawodne
zabezpieczenia, co oznacza, ze moge pracowac nad dowolnym
projektem w dowolnym momencie, wiedzqc, ze nasze komputery

sq chronione w 100 proc.”

— Fiona Garland, Business Analyst Group IT; Mercury Engineering, Irlandia

1300 stanowisk




@500 SECURITY MAMAGEMENT CENTER

ESET Security Management Center

Produkty ESET do ochrony stacji roboczych,
urzadzen mobilnych i serwerdw sg zarzadzane za
posrednictwem konsoli ESET Security Management

— Center, instalowanej w systemie Windows lub Linux.

maszyny wirtualnej, dzieki czemu mozna jg szybko
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Zastosowanie

Ataki bezplikowe

Przypadek zastosowania: Ataki bezplikowe to
stosunkowo nowe zagrozenia, ktére funkcjonuja
wytgcznie w pamieci systemu lub komputera. To
sprawia, ze wymagaja one innego podejscia od tego
stosowanego dla tradycyjnych zagrozen opartych na
plikach.

ROZWIAZANIE

v’ Zaawansowany skaner pamieci, zaimplementowany
w rozwigzaniach ESET, chroni system przed takimi
atakami, monitorujgc zachowanie proceséw, blokujgc
ztodliwe dziatania, kiedy ujawnig sie w pamieci
komputera.

v W przypadku braku pewnosci czy dany element
stanowi zagrozenie, prébka moze zosta¢ wystana do
ustugi sandboxingu w chmurze (ESET Dynamic Threat
Defense) gdzie poddawana jest specjalistycznej
analizie pod katem ztoSliwego charakteru

v W przypadku potwierdzenia ztosliwego charakteru
danego procesu informacje na ten temat zostaja
przekazane do chmurowego systemu reputacyjnego
ESET Threat Intelligence, aby skréci¢ czas potrzebny
na jego doktadna analize.

Ataki zero-day

Przypadek zastosowania: Ataki zero-day, a wiec
infekcje nowymi, nierozpoznanymi dotad zagrozeniami,
to powazny problem dla firm.

ROZWIAZANIE

v ESET Threat Intelligence daje wszystkim programom
ESET dostep do danych o najnowszych zagrozeniach,
trendach i atakach ukierunkowanych, dzieki czemu
firmy moga przewidywac ataki nowych zagrozen i im
przeciwdziataé.

v Produkty ESET, wykorzystujg metody heurystyczne
i uczenie maszynowe, w ramach wielowarstwowej

ochrony przed niespotykanym dotad ztosliwym
oprogramowaniem.

v Oparty o chmure system ochrony przed ztosliwym
oprogramowaniem automatycznie zabezpiecza przed
nowymi zagrozeniami bez koniecznosci aktualizacji
silnika detekgji.

Ransomware

Przypadek zastosowania: Niektére firmy wymagaja
zwiekszonej ochrony przed atakami ransomware, chcac
mieé pewnos¢, ze ich dyski sieciowe sg zabezpieczone
przed zaszyfrowaniem.

ROZWIAZANIE

v Ochrona przed atakami sieciowymi, wbudowana
w rozwigzania ESET, uniemozliwia wirusom typu
ransomware zainfekowanie systemu. Tego typu ataki
sg neutralizowane na poziomie sieciowym.

v Wielowarstwowa ochrona ESET sktada sie m.in.
z sandboxingu, dzieki czemu mozliwe jest
wykrywanie ztosliwego oprogramowania, ktére
maskuje swojg obecnos¢, probujac unikngé wykrycia.

v Chmurowy system wczesnego ostrzegania
automatycznie chroni przed najnowszymi
zagrozeniami bez koniecznosci czekania na
aktualizacje silnika detekgcji.

v Wszystkie produkty ESET posiadajg wbudowang
technologie Ransomware Shield, chronigcg przed
infekcjami wiruséw szyfrujgcych.

v W przypadku braku pewnosci czy dany element
stanowi zagrozenie, probka moze zosta¢ wystana do
ustugi sandboxingu w chmurze (ESET Dynamic Threat
Defense), gdzie poddawana jest specjalistycznej
analizie pod katem ztosliwego charakteru.




O ESET

ESET jest globalnym dostawca
oprogramowania zabezpieczajgcego
komputery firm oraz uzytkownikow
indywidualnych, ktoremu zaufato
blisko 5 milionow Polakéw i ponad

110 milionéw osob na Swiecie.
Producent zostat uznany jedynym
Challengerem w raporcie Gartner
Magic Quadrant dla platform Endpoint
Protection 2018'.

Od 30 lat ESET w swoich centrach
badawczo-rozwojowych, m.in. od ponad
dekady w Krakowie, rozwija najlepsze

W branzy oprogramowanie i ustugi
bezpieczenstwa informatycznego,

dostarczajgc firmom i uzytkownikom
indywidualnym kompleksowe
rozwigzania do ochrony przed stale
ewoluujgcymi zagrozeniami.

ESET jest firmg o wysokiej ptynnosci
finansowej, od poczatku pozostajaca
w rekach prywatnych przedsiebiorcow.
Dzieki temu ESET ma petna swobode
dziatania i moze zapewnic¢ najlepsza
ochrone wszystkim swoim klientom.

Produkty ESET dostepne sg w ponad 200
krajach Swiata. W Polsce za dystrybucje
rozwigzan ESET odpowiada firma
DAGMA.

ESET W LICZBACH
110 min+ 4 min+ 400 tys.+ 13
uzytkownikoéw uzytkownikéw klientow centrow badawczo-
na catym Swiecie w Polsce biznesowych -rozwojowych
PRACOWNICY ESET PRZYCHODY ESET
Wiecej niz 1/3 pracownikéw w milionach €
firmy pracuje w jednostkach 500
badawczych ESET
1,400 400
300
700 200
100
2 ‘ 0
1987 1997 2007 2017 1987 1997 2007 2017

'Gartner nie promuje zadnego sprzedawcy, produktu ani ustug przedstawionych w publikacjach badawczych. Publikacje badawcze Gartnera
zawierajg opinie organizacji badawczej Gartnera i nie powinny by¢ interpretowane jako stwierdzenia faktow. Gartner zrzeka sie wszelkich
gwarancji wyrazonych lub domniemanych, w odniesieniu do tych badan, w tym wszelkich gwarancji przydatnosci handlowej lub jakosci do
okreslonego celu.
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Drive your Ambition
Od 2017 roku ESET chroni ponad Od 2016 roku ESET chroni ponad
14 tysiecy stanowisk. 9 tysiecy stanowisk.

Allianz @)

. EgE B N
Suisse
Chroniony przez ESET od 2016 roku. T-Mobile jest partnerem ISP od 2008 roku.
Ponad 4 000 skrzynek pocztowych. W swojej bazie posiada 2 min klientow.

WYBRANE NAGRODY

Approved

Business Product

2017

,Biorgc pod uwage cechy produktu, zaréwno w zakresie ochrony przed
ztosliwym oprogramowaniem, mozliwosciami zarzqgdzania, jak réwniez
w zakresie globalnego zasiequ klientdw i wsparcia technicznego, ESET powinien
by¢ brany pod uwage w zapytaniach ofertowych i przetargach dotyczgcych

wdrozenia rozwigzan antywirusowych.”

— KuppingerCole Leadership Compass

Enterprise Endpoint Security: Anti-Malware Solutions, 2018




EN)OY SAFER
TECHNOLOGY™

eT




