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CzEm jest ustuga
ESET Threat
Intelligence?

Ustuga ESET Threat Intelligence
dostarcza administratorowi
informacji o identyfikowanych

w globalnej cyberprzestrzeni atakach
ukierunkowanych, zaawansowanych
zagrozeniach (APT) i zero-day oraz
informacji nt. aktywnosci botnetow,
wymierzonych w sie¢ firmowa.

Wykrycie wspomnianych zagrozen jest
trudne, jesli administrator ma dostep
wytgcznie do informacji zbieranych

w sieci lokalnej.



NADMIAR DANYCH
SZKODzI

Zagrozenia zero-day, ataki
ukierunkowane (APT) i botnety s3
problemem wielu firm na catym
Swiecie. Ze wzgledu na olbrzymia
liczbe tego typu zagrozen, organizacje
te nie sg w stanie tatwo identyfikowag,
ktére proaktywne mechanizmy
obronne i jakie srodki zaradcze
powinny uruchomié w swoich
firmach. To prowadzi do sytuacji,

w ktérej administrator gubi sie,
prébujac znalez¢ niezbedne
informacje w oparciu o ograniczone
dane - pochodzace z wtasnej sieci
lub z olbrzymich zbioréw danych
firm trzecich. Ustuga ESET Threat
Intelligence pomaga filtrowaé
informacje nt. atakéw i zagrozen
ukierunkowanych na dziatanie

w danej sie¢ firmowej, identyfikujac
i dostarczajac informacje najistotniejsze
z punktu widzenia danej organizacji.

Umozliwia firmom szybkie i tatwe
ustalanie priorytetow reakcji

w odpowiedzi na pojawiajgce sie
zagrozenia, dajac administratorom
wiecej czasu na wdrazanie nowych
mechanizméw obronnych.

Dlaczego warto
wybrac ustuge ESET
Threat Intelligence?

OCHRONA PROAKTYWNA
VS. REAKTYWNA

Wspétczesne cyberzagrozenia stale
ewoluuja - pojawiaja sie nowe metody
atakéw i nowe typy wiruséw. Nic
dziwnego, ze kiedy dochodzi do ataku
lub naruszenia danych organizacji, ta
zwykle jest zaskoczona faktem, ze ich
mechanizmy obronne zawiodty oraz,
ze atak w ogéle miat miejsce. Dopiero
po wykryciu incydentu, a wiec
reaktywnie, firmy wprowadzaja
zabezpieczenia, ktére majg ochronié
je przed powtérka podobnego ataku.
Takie podejscie nie chroni jednak
przedsiebiorstwa przed kolejnymi
incydentami - cyberprzestepcy moga
bowiem wykorzysta¢ nowa podatnos¢
lub zastosowac nowy sposé6b ataku.

ESET Threat Intelligence pozwala
przygotowac sie na przyszte i nieznane
w danym momencie ataki i zagrozenia.
Umozliwia organizacjom poprawe
skutecznosci dziatania posiadanych
zabezpieczen i wdrozenie nowych
polityk bezpieczerstwa - takie
proaktywne podejscie pozwala
wyprzedza¢ ewentualne ataki.

REAKCJA NA

INCYDENTY
~

Kiedy dochodzi do naruszenia danych,
administratorzy zwykle muszg szybko
dowiedzie¢ sig, jak doszto do danego

incydentu, a takze okresli¢, ktérych \
urzadzen on dotyczyt. Proces ten T
przebiega zwykle stosunkowo dfugo. \
Wszystko dlatego, ze administratorzy
musza zwykle w tym celu recznie
przeszukiwac swojg sieé, prébujac
odnalezé elementy nietypowe.

ESET Threat Intelligence pozwala
zespotom odpowiedzialnym za
bezpieczerstwo sieci firmowej

w petni zrozumieé dany incydent

i szybko reagowac na naruszenia
danych. Dostarczajgc informacji na
temat zroédta zagrozenia, zachowania
szkodliwego oprogramowania,
wektoréow atakéw oraz tzw.
wskaznikéw kompromisu (1oC), |
administratorzy nie tylko lepiej '
rozumiejg geneze i skutki ataku, ale
przede wszystkim moga szybciej
reagowac na kolejne incydenty.
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Poczu
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WIEDZA EKSPERTOW WSPARTA
UCZENIEM MASZYNOWYM

Wykorzystanie zaawansowanych algorytméw uczenia
maszynowego do automatyzowania decyzji i oceny
zagrozen stanowi integralng cze$¢ naszego podejscia
do ochrony uzytkownika i sieci firmy. Sita i skutecznosé
tego rozwigzania zalezy od wiedzy i umiejetnosci ludzi,
ktoérzy ja tworzyli. W ESET pracujg Swiatowej klasy
eksperci i to dzieki ich wiedzy mozliwe jest stosowanie
wyjatkowo precyzyjnych i inteligentnych algorytmoéw
identyfikujacych zagrozenia.

SYSTEM REPUTAC(]JI

Rozwigzania ESET sg wyposazone w chmurowy system

wczesnego ostrzegania przed ztosliwym oprogramowaniem

oparty na reputacji plikéw — ESET LiveGrid®. System ten
zbiera dane od 110 milionéw uzytkownikéw z catego Swiata,
ktore sg weryfikowane przez centra badawczo-rozwojowe

roznice

(R&D) ESET. Zdobyte informacje ESET LiveGrid®
udostepnia uzytkownikom rozwigzan ESET, zapewniajac
im w ten sposéb najwyzszy mozliwy poziom ochrony
przed zagrozeniami i cyberatakami.

ESET MARKA GLOBALNA

Rozwigzania ESET sg obecne w ponad 200 krajach
Swiata, w tym w Polsce. Firma posiada 13 laboratoriow
badawczo-rozwojowych. Pierwsze z nich powstato

w Krakowie, gdzie dziata do dzisiaj. Firma posiada

22 biura rozlokowane na catym Swiecie. Globalna
obecnos¢ firmy ESET pomaga w skutecznej walce

z zagrozeniami rozprzestrzeniajgcymi sie w réznych
czesciach Swiata, a takze w opracowywaniu technologii
wykrywania nowych zagrozen i podatnosci.

Wiedza ekspertéw ESET wspierana jest przez mechanizmy uczenia maszynowego.
Ochrone rozbudowuje chmurowy system wczesnego ostrzegania LiveGrid®,
oceniajgcy reputacje plikéw, gromadzacy informacje od 110 min uzytkownikéw
z catego Swiata. Zbierane w ten sposéb informacje sg dodatkowo weryfikowane
przez centra badawczo-rozwojowe ESET.




Zastosowanie

Proaktywne
zapobieganie
Zagrozeniom

Firmy nie chcg, aby ich sie byta infiltrowana przez

niepowotane osoby z wewnatrz organizacji oraz spoza niej.

ROZWIAZANIE

v' ESET Threat Intelligence aktywnie powiadamia
administratoréw o najnowszych atakach
ukierunkowanych oraz o serwerach C&C,
ktére pojawity sie na catym Swiecie.

v Ustuga, dzieki mozliwosci zintegrowania
z systemami SIEM lub z UTM, pozwala zatrzymac
tacznos¢ ze ztosliwym oprogramowaniem lub
zapobiec wyciekom danych.

v' Firmy wprowadzajg reguty bezpieczeristwa
i odpowiednie Srodki, ktére majg zapobiegac
atakom ransomware w ich organizagji.

REKOMENDOWANE DODATKOWE
ROZWIAZANIA ESET

v ESET Endpoint Security

/Wieksz
efektywnosc
reakcji na
INncydenty
bezpieczenstwa

Po wystgpieniu infekcji firmy muszg upewnic sie,
ze zostaty zidentyfikowane i usuniete wszystkie
zagrozenia wewnatrz sieci korporacyjnej.

ROZWIAZANIE

v Zredukuj ilos¢ gromadzonych danych i czas jaki
poswiecasz na dochodzenie przyczyn incydentéw,
przesytajac i analizujgc zagrozenia za pomocg
narzedzia ESET Threat Intelligence. Dzigki temu
mozesz uzyskac niezbedne informacje na temat
ich aktywnosci.

v Wyszukuj i usuwaj infekcje wykryte w sieciach
korporacyjnych, korzystajac z danych dostarczanych
przez ustuge ESET Threat Intelligence.

REKOMENDOWANE DODATKOWE
ROZWIAZANIA ESET

v ESET Endpoint Security

,Jak mowi sie u nas w szpitalu:
zapobieganie jest lepsze niz leczenie.”

— Jos Savelkoul, kierownik zespotu ds. technologii informatycznych
Zuyderland Hospital, Holandia (licencja dla 10 000 stanowisk)




Zapobieganie
zagrozeniom

Wiekszos¢ firm tylko usuwa biezgce zagrozenia.
Nie wprowadza zadnych srodkéw zaradczych, by
zapobiegaé przedostawaniu sie do organizacji
nowych zagrozen.

ROZWIAZANIE

v' Podejrzany plik mozna przestaé do systemu
automatycznej analizy ESET.

v' Analizowana prébka dostarcza przydatnych
informacji o tym, w jaki sposéb dziata ztosliwe
oprogramowanie.

v Organizacje wprowadzajg zmiany w celu
unikniecia podobnego ataku w przysztosci.

REKOMENDOWANE DODATKOWE
ROZWIAZANIA ESET

v ESET Endpoint Security

v ESET Mail Security

v ESET Dynamic Threat Defense

,Rozwigzania ESET chroniq i ostrzegajq dziat IT Primoris

w przypadku powaznych zagrozen i infekcji oraz atakéw ransomware.”

— Joshua Collins, data center operations manager w Primoris Services
Corporation, Stany Zjednoczone (licencja dla 4 000 stanowisk)
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Funkcje
ESET

hreat

Intelligence

STRUMIEN DANYCH - DANE Z CHMURY
W CZASIE RZECZYWISTYM

ESET Threat Intelligence dostarcza danych w znanych
formatach STIX/TAXII, ktére utatwiajg integracje

z istniejgcymi systemami SIEM. Taka integracja pozwala
rozbudowacé-informacje dostarczane przez tego typu
rozwigzania, dzieki czemu mozliwe jest zapobiezenie
atakom cyberzagrozen zanim uderzg one w sie¢ firmowa.
ESET Threat Intelligence udostepnia trzy gtéwne typy
danych nt: botnetéw, ztosliwych plikéw oraz informacje
dotyczace domen. Kazdy wspomniany strumien danych
jest odSwiezany co 5 minut.

RAPORTY WCZESNEGO OSTRZEGANIA

Narzedzie udostepnia raporty generowane w oparciu

o reguty YARA, okreslajac program, dziatanie lub powigzana
konfiguracje, ktore zostaty przygotowane do ataku, albo juz
wykorzystane w ataku na konkretng organizacje lub klienta.

AUTOMATYCZNA ANALIZA PROBEK

ESET Threat Intelligence pozwala tworzy¢ niestandardowe
raporty, na podstawie przestanego pliku lub jego hasha.
Sam raport dostarcza wielu wartosciowych informacji,
ktére mogg poméc w zmianie dotychczasowych polityk
bezpieczenstwa firmy lub w analizie konkretnych incydentow.

ANALIZA PROBEK ZAGROZEN
DLA ANDROIDA

ESET Threat intelligence umozliwia weryfikacje, czy
ztosliwe oprogramowanie wymierzone w urzadzenia

z Androidem, moze wptywac na aplikacje mobilng danej
organizacji. To szczegblnie wazne dla bankéw i branz,
ktére udostepniajg klientom wtasne aplikacje mobilne.
Dodatkowo narzedzie pozwala na analize dowolnej
aplikacji dla systemu Android - wystarczy zaimportowac
do ESET Threat Intelligence stosowny plik (.apk).

REGULY YARA

Reguty YARA umozliwiajg administratorom tworzenie
niestandardowych zapytan i uzyskiwanie informacji
charakterystycznych tylko dla konkretnej firmy. Takie
dane zawsze interesujg administratoréw bezpieczefnstwa
sieci. Raport poinformuje m.in. o potencjalnych lub
trwajacych wiasnie atakach, w tym o czestotliwosci
takich atakéw, adresach URL zawierajgcych ztosliwy kod,
danych dotyczacych pézniejszej aktywnosci zagrozen

w systemie, miejscach, w ktérych zostaty one wykryte itp.

INTERFE])S API

ESET Threat Intelligence udostepnia petny interfejs API,
ktéry pozwala automatyzowac raporty. Reguty YARA

i inne funkcjonalnosci umozliwig integracje rozwigzania
ESET z innymi systemami uzywanymi w danej organizacji.

D TESAT HTLLCENCE

D mewmer e O oocos

Panel kontrolny
ESET Threat Intelligence



Raporty z systemu
wczesnego wykrywania

Raporty

RAPORTY NT. ATAKOW TARGETOWANYCH

Informujg uzytkownika o biezgcych atakach wymierzonych
W organizacje oraz o potencjalnych zagrozeniach
wymierzonych w firme, bedacych dopiero w trakcie
przygotowania. Raporty te zawierajg zestawy regut YARA,
informacje o reputacji zagrozen, podobne do niego pliki
binarne, szczegbty nt. plikbw, dane wyjsciowe z obszaru
testowego i wiele innych.

RAPORT NT. AKTYWNOSCI BOTNETOW

Zawiera informacje dotyczace zidentyfikowanych

rodzin ztosliwego oprogramowania i zagrozen tworzacych
sie¢ komputeréw zombie, czyli tzw. botnetéw. Raport
zawiera przydatne dla administratoréw informacje, ktére
obejmuja: serwery Command and Control (C&C)
zaangazowane w zarzadzanie botnetami, probki botnetu,
globalne tygodniowe statystyki oraz liste celéw ztosliwego
oprogramowania.

RAPORT NT. FALSZYWYCH
CERTYFIKATOW SSL

Generowany, gdy program ESET wykryje nowo wydany
certyfikat SSL ze zblizonymi parametrami do tego, jaki
klient dostarczyt podczas poczatkowej konfiguracji. Moze
ostrzegac przed zblizajgcymi sie kampaniami phishingowymi.
Raport zawiera m.in. kluczowe atrybuty certyfikatu, jego
dane i dopasowania YARA.

RAPORT O ATAKACH PHISHINGOWYCH

Przedstawia dane dotyczgce wszystkich dziatan
phishingowych skierowanych do wybranej organizacji.
Raport zawiera informacje o kampanii wytudzajacej
informacje, w tym: jej rozmiar, liczbe klientéw, zrzuty
z adres6w URL, podglad wiadomo3ci phishingowych,
lokalizacje serweréw i wiele wiecej.

Informacje

INFORMACJE O BOTNETACH

ESET Threat Intelligence dostarcza trzy typy strumieni
informacji, ktére przekazujg informacje nt. ponad tysigca
celéw dziennie, w tym dane na temat samych botnetéw,
zaangazowanych serweréw i ich celéw. Obejmujg takie
elementy jak: wykrywanie zagrozen, hash, ostatnig date
aktywnosci serwera, pobrane pliki, adresy IP, protokoty,
cele itp.

INFORMACJE O DOMENIE

Ustuga ESET Threat Intelligence udostepnia informacje
o szkodliwych domenach i uwzglednia w szczeg6lnosci:
nazwe domeny, adres IP, wykrywanie pliku pobranego
z adresu URL i detekgje pliku, ktéry probowat uzyskaé
dostep do adresu URL.

INFORMACJE O ZLOSLIWYCH PLIKACH

ESET Threat Intelligence zawiera informacje

o zainfekowanych plikach, rozpoznaje i udostepnia dane
dotyczace m.in. SHA1, MD5, SHA256, podaje detekcje,
rozmiar i format pliku.

INFORMACJE ZGODNE
Z POTRZEBAMI FIRM

Ustuga ESET moze dostosowac zrédta informacji do
okreslonych wymagarn organizagji.
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O ESET

ESET jest globalnym dostawca oprogra-
-mowania zabezpieczajgcego komputery
firm oraz uzytkownikow indywidualnych,
ktéremu zaufato 4 miliony Polakow i ponad
110 milionéw os6b na Swiecie. Producent
zostat uznany jedynym Challengerem

w raporcie Gartner Magic Quadrant

dla platform Endpoint Protection 2018

Od 30 lat ESET w swoich centrach badawczo-
-rozwojowych, m.in. od ponad dekady

w Krakowie, rozwija najlepsze w branzy
oprogramowanie i ustugi bezpieczenstwa
informatycznego, dostarczajac firmom

i uzytkownikom indywidualnym kompleksowe

10 min+ 4 min+
uzytkownikow uzytkownikow
na catym Swiecie w Polsce

PRACOWNICY ESET

Wiecej niz 1/3 pracownikéw
firmy pracuje w jednostkach
badawczych ESET

1,400

700

1987 1997 2007 2017

ESET W LICZBACH

rozwigzania do ochrony przed stale
ewoluujgcymi zagrozeniami.

ESET jest firmg o wysokiej ptynnosci
finansowej, od poczatku pozostajaca
w rekach prywatnych przedsiebiorcow.
Dzieki temu ESET ma petng swobode
dziatania i moze zapewnic najlepsza
ochrone wszystkim swoim klientom.

Produkty ESET dostepne s3 w ponad
200 krajach Swiata. W Polsce za
dystrybucje rozwigzan ESET odpowiada
firma DAGMA.

400 tys.+ 13

klientow centréw badawczo-
biznesowych -rozwojowych
PRZYCHODY ESET
w milionach €
500
400
300
200
100
: 0
1987 1997 2007 2017

' Gartner nie promuje zadnego sprzedawcy, produktu ani ustug przedstawionych w publikacjach badawczych. Publikacje badawcze

Gartnera zawierajg opinie organizacji badawczej Gartnera i nie powinny by¢ interpretowane jako stwierdzenia faktow. Gartner zrzeka

sie wszelkich gwarancji wyrazonych lub domniemanych, w odniesieniu do tych badan, w tym wszelkich gwarancji przydatnosci

handlowej lub jakosci do okreslonego celu.



WYBRANI KLIENCI

HONDA GREENPEACE

Od 2011 roku chroniona przez ESET. Od 2008 roku chroniony przez ESET.
Licencje w tym okresie zostaty trzykrotnie Licencje w tym okresie zostaty
przedtuzone, a ich liczba podwojona. przedtuzone dziesieciokrotnie.
Canon o G
Od 2016 roku ESET chroni ponad T-Mobile jest partnerem ISP od 2008 roku.
14 tysiecy stanowisk. W swojej bazie posiada 2 min klientéw.

WYBRANE NAGRODY

Approved

Business Product
SO} (R—

,Biorgc pod uwage cechy produktu, zarowno w zakresie ochrony
przed ztosliwym oprogramowaniem, mozliwosciami zarzqdzania, jak réwniez
w zakresie globalnego zasiequ klientdw i wsparcia technicznego, ESET

powinien by¢ brany pod uwage w zapytaniach ofertowych i przetargach

dotyczqcych wdrozenia rozwigzan antywirusowych.”

— KuppingerCole Leadership Compass
Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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