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ENTERPRISE
INSPECTOR

Rozbudowane rozwigzanie typu EDR, z ktérym
zidentyfikujesz zagrozenia i ataki w swojej sieci firmowej.

CYBERSECURITY
EXPERTS ON YOUR SIDE
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MILIONY
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Czym Jest
rozwigzanie

typu
Endpoint
Detection

& Response?

ESET Enterprise Inspector to narzedzie
typu Endpoint Detection & Response
(EDR), stuzace do identyfikagji
nietypowych zachowan i naruszen
bezpieczenstwa firmowej sieci.
Rozwigzanie pozwala reagowac na
zdarzenia, oceniac ich ryzyko, a takze
podejmowac stosowne do sytuacji
dziatania zaradcze.

Program w czasie rzeczywistym nadzoruje

i ocenia wszystkie czynnosci wykonywane
w sieci (np. zdarzenia dotyczgce
uzytkownikow, plikbw, procesow, rejestru,
pamieci i sieci), a w razie potrzeby umozliwia
podjecie natychmiastowych dziatan.



Dlaczego warto

wybraC ESET
Enterprise Inspector?

NARUSZENIA BEZPIECZENSTWA
DANYCH

Firmy nie tylko muszg wykry¢, ze doszto do naruszenia
bezpieczefistwa danych; muszg takze zidentyfikowaé
i wyeliminowac przyczyne tego typu incydentow.
Wiele przedsiebiorstw nie jest w stanie samodzielnie
monitorowac swojej firmowej sieci, dlatego
zdecydowana wiekszos¢ z nich korzysta w tym celu

z pomocy dostawcéw zewnetrznych. Wspotczesne
organizacje potrzebujg coraz lepszego wgladu

w swoje sieci i komputery, by mie¢ pewnos¢, ze nowe
zagrozenia, ryzykowne zachowania pracownikéw

i niepozadane aplikacje nie stwarzajg ryzyka dla
zyskéw i reputacji firmy.

Naruszenia bezpieczenstwa danych dotycza
szczeg6lnie tych branz, ktére dysponuja cennymi dla
atakujacych informacjami. Nalezg do nich firmy m.in.
z sektora finansowego, publicznego, handlowego, czy
tez przedstawiciele stuzby zdrowia. Nie oznacza to
jednak, ze inne branze sg bezpieczne.

ZAAWANSOWANE ZAGROZENIA APT
| ATAKI UKIERUNKOWANE

Systemy EDR wykorzystywane s3 do identyfikacji
zagrozen APT i atakéw ukierunkowanych. Wiele tego
typu infekcji moze pozostawac niewykrytych przez
wiele dni, a nawet miesiecy.

LEPSZY WGLAD W ORGANIZACJE

Systemy EDR zapewniajg lepszy wglad w strukture IT
organizacji, dajgc dostep do wyjatkowo szczegétowych
informacji nt. dziatan realizowanych w sieci firmowej.
Dzieki temu mozliwe jest rozpoznanie i zablokowanie
nawet najbardziej wyszukanych atakéw i infekgcji.



Kompletne rozwigzanie do
zapobiegania, wykrywania
I reagowania na zagrozenia
oraz ataki.




ESET Enterprise Inspector dziata jeszcze
skuteczniej w potaczeniu z dedykowanymi
ustugami ESET

Instalacja i aktualizowanie programu ESET

Nasi specjalisci zainstalujg i skonfigurujg produkty ESET w Twoim
Srodowisku sieciowym, a nastepnie przeprowadzg szkolenie dla Twoich
pracownikéw. Zyskasz w ten sposdb pewnos¢, ze programy ESET dziatajg
w Twojej sieci doktadnie tak, jak tego oczekujesz.

Monitorowanie zagrozen (ESET Threat Monitoring)

Ustuga, w ramach ktorej eksperci z centrali firmy ESET, nadzorujg sie€
i punkty koncowe w Twojej firmie, by na biezgco ostrzegac o podejrzanych
zdarzeniach wymagajgcych Twojej uwagi.

Wykrywanie zagrozen (ESET Threat Hunting)

Ustuga ekspercka ESET, ktéra zapewni Ci profesjonalng analize danych,
zebranych przez ESET Enterprise Inspector. Poznasz szczegoty nt.
wykrytych zdarzen i alarmow oraz dowiesz sie, jak wyeliminowac
wskazane problemy.




Poczuj
Z ESET

WYKRYWANIE
ZAGROZEN
HISTORYCZNYCH

ESET Enterprise Inspector oferuje

w petni spersonalizowane
wyszukiwanie zagrozen, w tym
zagrozen historycznych. Wystarczy
dopasowac reguty i ponownie
przeskanowac catg baze zdarzen.
Umozliwia to rozpoznanie alarméw,
uruchamianych przez zmodyfikowane
reguty detekcji. W ten sposéb juz
nigdy wiecej nie bedziesz musiat
wyszukiwac zagrozei w oparciu

o statyczne wskazniki infekcji. Zamiast
tego wykryjesz kazdg anomalie,
weryfikujac nawet dynamicznie
zmieniajace sie parametry.

W CHMURZE
| LOKALNIE

ESET Enterprise Inspector moze zostac
wdrozony lokalnie lub w chmurze.
Dzieki temu mozliwe jest idealne
dopasowanie rozwigzania do potrzeb

i wymogow bezpieczenstwa

kazdej firmy.
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ESET
LiveGrid
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ESET Enterprise
Inspector

roznice

OTWARTA
ARCHITEKTURA

Zapewnia unikatowy sposo6b detekcji
zagrozen w oparciu o analize
zachowania i reputacji plikow.

Dzieki temu wykrywanie ztosliwej
zawartosci jest w petni transparentne
dla zespotéw ds. bezpieczenstwa

IT. Wszystkie reguty mozna tatwo
edytowac za pomocg plikéw XML.

CZULOSC ALARMOW

Dzieki mozliwosci dopasowania
czutosci regut detekgji dla ré6znych
grup komputeréw i uzytkownikéw,
mozliwe jest precyzyjne
identyfikowanie zagrozen i unikanie
fatszywych alarméw. W potaczeniu
z takimi kryteriami, jak: nazwa pliku
/ sciezka / hash / komenda wiersza
polecenh / nazwa wydawcy, mozliwe
jest precyzyjne okreslenie warunkéw
uruchamiania alarméw.

{EE— ]

ESET Security
Management Center

SYSTEM REPUTAC]I

Rozbudowane mechanizmy
filtrowania ESET dajg mozliwosé
szybkiej identyfikacji wszystkich
znanych i bezpiecznych aplikacji.
Wszystko dzieki systemowi

reputacji ESET, ktéry w swoim
dziataniu wykorzystuje baze danych,
zawierajacg informacje o milionach
bezpiecznych plikéw. Dzieki temu
pracownicy dziatéw IT, odpowiedzialni
za bezpieczenstwo sieci firmowej,
mog3a skupic sie na analizie wytacznie
niebezpiecznej zawartosci.

ZSYNCHRONIZOWANA
REAKCJA

Produkty ESET stworzono tak, by
stosowane razem, tworzyty spéjny
ekosystem zabezpieczen. Dzieki
temu, w sytuacji ataku lub infekgji,
mozliwa jest zsynchronizowana
reakcja obronna w kazdym
chronionym elemencie sieci. Zespoty
odpowiedzialne za bezpieczenstwo
IT moga zatrzymywac procesy,
pobierac pliki, ktére wywotaty
alarm lub wytaczy¢ dany komputer
bezposrednio z konsoli.




Przyktady

Dogtebne wykrywanie zagrozen —

Ransomware

Oprogramowanie ransomware stara

sie przedostac do firmowej sieci

i pozostac w niej niezauwazonym. Po
cichu rozprzestrzenia sie na tak wiele
punktow koncowych, jak to tylko mozliwe.
Przedostaje sie do kopii zapasowych,
przez co nawet przywrocenie poprzednich
obrazow systemow nie odwroci skutkow
infekcji.

Agent ESET Enterprise Inspector rozszerza
funkcjonalnosé rozwigzan ESET dla stacji roboczych

i umozliwia aktywne wykrywanie ztosliwego
oprogramowania ransomware. Takze tego obecnego
juz w sieci firmowej. W przyktadowym scenariuszu,
uzytkownik otrzymuje e-mail z zatgcznikiem. Otwiera
dokument i zostaje poproszony o uruchomienie makra.
Gdy to zrobi, w systemie umieszczony zostaje plik
wykonywalny, ktéry zaczyna szyfrowac wszystkie dane,
witacznie z tymi zapisanymi na zmapowanych dyskach.

ESET Enterprise Inspector ostrzega o takich sytuacjach.
Wystarczy kilka kliknie€, by administrator dowiedziat
sie, co zostato zainfekowane, gdzie i kiedy uruchomiono
okreslony plik wykonywalny/skrypt lub gdzie i kiedy
zainicjowano konkretne dziatanie. Dzigki temu tatwo
zidentyfikowacé zrodto infekcji.

PRZYKLAD

Przedsiebiorstwo chce pozyskaé¢ dodatkowe narzedzia
do aktywnego wykrywania oprogramowania
ransomware. Chce réwniez by¢ btyskawicznie
informowane o podejrzanych aktywnoSsciach,
podobnych do ransomware.

ROZWIAZANIE

v ESET Enterprise Inspector wykryje aplikacje
uruchamiane z folderéw tymczasowych (temp).

v ESET Enterprise Inspector wykryje pliki Office
(Word, Excel, PowerPoint), ktére aktywuja
dodatkowe skrypty lub pliki wykonywalne.

v ESET Enterprise Inspector ostrzeze w razie wykrycia
ransomware na urzadzeniu.

v Z Ransomware Shield zobaczysz wszystkie
alerty z rozwigzan ESET nt. oprogramowania
wymuszajgcego okup.




Wykrywanie zachowan niebezpiecznych
| zagrozen powtarzalnych

Najstabszym ogniwem PRZYKLAD

w bezPleczenStWIe ﬁrmv W Twojej sieci firmowej sg uzytkownicy, ktérzy wielokrotnie ulegaja
Jest najczesciej pracownik. dziataniu ztosliwego oprogramowania? Czy przyczyng tego stanu rzeczy

jestich lekkomysine zachowanie? A moze stajg sie celem atakdw czesciej

ESET Enterprise Inspector s ; :
o - niz pozostali pracownicy?
z tatwosciag rozpoznaje

pracownikéw, ktérzy moga

stanowi¢ zagrozenie dla ROZW'AZANlE

bezpieczenstwa sieci firmowe;. . .. . L .
. v Przegladaj aktywnosé problematycznych uzytkownikéw i urzadzen.
Porzadkuje komputery wedtug

liczby niepowtarzalnych alarméw,
wzbudzonych przez konkretnych v Przeprowadz szybkg analize i identyfikuj zrodta infekgji.

pracownikéw. Jezeli dany

uzytkownik generuje duz3 liczbg v Wdréz Srodki zapobiegawcze - blokuj adresy e-mail, strony internetowe,

alarmow, jego kontrolg powinien czy pendrivey.

zajac sie administrator.

Wykrywanie i blokowanie zagrozen

Charakterystyczng strong ESET Enterprise Inspector PRZYKLAD

jest wykrywanie trudnych do identyfikacji zagrozen, System wczesnego ostrzegania

ukrytych niczym ,igta w stogu siana”. lub Security Operation Center
(SOCQ) przysyta Ci nowe ostrzezenie

Filtry danych, dostepne w ESET Enterprise Inspector, umozliwiajg 0 zagrozeniu. Co robisz?

porzadkowanie rekordéw na podstawie popularnosci i reputacji
plikéw, podpiséw cyfrowych, zachowania i informacji
kontekstowych. Dzieki temu mozna w tatwy sposéb ROZWIAZANIE

rozpoznac i zbada¢ kazda ztosliwg aktywnos¢ w sieci firmowe;j. v Wl tai svst
ykorzystaj system wczesnego

ostrzegania, do zdobycia informacji
o nowych i nadchodzacych
zagrozeniach.

Skonfigurowanie kilku filtréw umozliwia automatyzacje procesu

wykrywania zagrozen i dostosowanie czutosci detekgcji do specyfiki
danej firmy.

v Przeszukaj wszystkie komputery pod
katem obecnosci nowych zagrozen.

v Przeszukaj komputery pod katem
wektoréw ataku, ktére wykorzystujg
nowe zagrozenia.

v' Zablokuj mozliwo$¢ przedostania
sie zagrozenia do sieci wewnetrznej.
Blokuj takze mozliwos¢ uruchomienia
ztosliwego kodu w firmie.




WidocznoS¢E sieci

ESET Enterprise Inspector

to rozwiazanie bazujace

na otwartej architekturze.
Oznacza to, ze zesp6t ds.
bezpieczenstwa IT moze
dowolnie dostosowywac reguty
detekgcji, do specyfiki danej
organizacji.

Otwarta architektura zapewnia tez
elastycznos¢ konfiguracji rozwigzania
ESET Enterprise Inspector. Pozwala

to na wykrycie uzycia aplikacji
zabronionych w organizacji, m.in.
klientéw sieci torrent, dyskéw
chmurowych, przegladarki Tor, serweréw

uruchamianych przez uzytkownikéw lub
inne niepozadane programy.

Zespot ds.
bezpieczenstwa
IT moze dowolnie
dostosowywac reguty
detekcji do specyfiki
danej organizagji.

PRZYKLAD

Niektére firmy martwia sie, z jakich aplikacji korzystajg ich pracownicy.
Dotyczy to tylko programéw instalowanych w tradycyjny sposéb, ale
réwniez aplikacji przenosnych. Jak zachowac kontrole nad wszystkimi
aplikacjami, uruchamianymi w srodowisku firmowym?

ROZWIAZANIE

v' Z ESET Enteprise Inspcetor, przegladaj i filtruj wszystkie aplikacje
zainstalowane na komputerach firmowych.

v Przegladaj i filtruj skrypty uruchamiane na tych urzadzeniach.

v W prosty sposéb blokuj uruchamiane skrypty i aplikacje, ktére nie
posiadajg odpowiedniej autoryzacji.

v Powiadom uzytkownikéw o uruchomieniu aplikacji, ktéra nie posiada
odpowiedniej autoryzagji lub usun jg z sieci firmowej.




Analiza danych kontekstowych

Charakter aktywnosci zalezy
od jej kontekstu.

Praca wykonywana na komputerach
administratoréw sieci znaczgco rézni
sie od pracy wykonywanej w dziale
finanséw. Dzieki odpowiedniemu
grupowaniu komputeréw, zesp6t

ds. bezpieczenstwa IT moze tatwo
sprawdzi¢, czy dany uzytkownik ma
uprawnienia do wykonywania danej
czynnosci na konkretnym urzadzeniu.
Synchronizacja grup stacji roboczych
w ESET Security Management Center
i regut ESET Enterprise Inspector
umozliwia uzyskanie niezwykle
doktadnych danych kontekstowych.

PRZYKLAD

Spos6b i wynik analizy informacji zalezy od jej kontekstu, tzn. od
specyfiki jej wykorzystania oraz od tego, kto z niej korzysta.

ROZWIAZANIE

v Grupuj komputery i ich uzytkownikéw zgodnie z Active Directory,
grup statycznych lub dynamicznych.

v Przepus¢ lub zablokuj uruchamiane skrypty lub aplikacje
w poszczegblnych grupach komputerow.

v Dopuszczaj lub blokuj aplikacje i skrypty z uwzglednieniem
uprawnien konkretnego uzytkownika.

v Otrzymuj powiadomienia dotyczace aktywnosci wybranych grup.

tatwa konfiguracja i reagowanie bez
angazowania inzynierow

Nawet jesli firma posiada
specjalne zespoty ds.
bezpieczenstwa IT, czesto
trudno jest szybko okreslic
priorytety i kroki, ktore
nalezy podja¢, gdy nagle
pojawia sie alarm nt. infekgji.

Dlatego przy kazdym uruchomionym
alarmie ESET Enterprise Inspector
wyswietla proponowane dziatania
naprawcze. Gdy rozwigzanie rozpozna
zagrozenie, uruchomia funkcje szybkiej
reakgji. Poszczegolne pliki mozna
woéweczas zablokowaé za pomoca hasha
oraz przerwac i podda¢ kwarantannie
poszczeg6lne procesy. Mozliwe jest
réowniez odizolowanie urzadzenia

od sieci firmowej lub jego zdalne
wytaczenie.

PRZYKLAD

Nie kazda firma ma wtasny zesp6t ds. bezpieczenstwa IT,
a wprowadzanie i stosowanie ztozonych regut detekcji moze stanowié
dla niektérych przedsiebiorstw spore wyzwanie.

ROZWIAZANIE

v Mozliwosé dostosowania ponad 220 wbudowanych regut.

v tatwa obstuga - jedno klikniecie blokuje, przerywa procesy i naktada
kwarantanne.

v ESET Enterprise Inspector podsuwa propozycje dalszego
postepowania i Srodkéw zaradczych, jakie nalezy zastosowac.

v Mozliwos¢ edycji lub tworzenia nowych regut za pomoca plikdw XML.




Charakter aktywnosci
zalezy od jej kontekstu.
Synchronizacja grup
urzadzen w ESET Security
Management Center oraz
regut w ESET Enterprise
Inspector umozliwia
uzyskanie szczegb6towych
danych nt. pracy
uzytkownika.




WYKRYWANIE ZAGROZEN

WYKRYWANIE ZDARZEN (ANALIZA
ZRODLA PROBLEMU)

BADANIE | NAPRAWA

SZCZEGOLOWE INFORMACJE

WSKAZNIKI WYKRYWANIA
NARUSZEN BEZPIECZENSTWA

WYKRYWANIE ANOMALII
| ZACHOWAN NIEBEZPIECZNYCH

NARUSZENIA POLITYKI FIRMOWE]

Panel kontrolny ESET Enterprise

Inspector




O ESET

ESET jest globalnym dostawca
oprogramowania zabezpieczajgcego
komputery firm oraz uzytkownikow
indywidualnych, ktoremu zaufato

4 miliony Polakow i ponad 110 milionow
osob na Swiecie. Producent zostat
uznany jedynym Challengerem

w raporcie Gartner Magic Quadrant
dla platform Endpoint Protection 2018'.

Od 30 lat ESET w swoich centrach
badawczo-rozwojowych, m.in. od ponad
dekady w Krakowie, rozwija najlepsze

W branzy oprogramowanie i ustugi
bezpieczenstwa informatycznego,

dostarczajgc firmom i uzytkownikom
indywidualnym kompleksowe
rozwigzania do ochrony przed stale
ewoluujgcymi zagrozeniami.

ESET jest firma o wysokiej ptynnosci
finansowej, od poczatku pozostajgca
w rekach prywatnych przedsiebiorcow.
Dzieki temu ESET ma petna swobode
dziatania i moze zapewnic¢ najlepsza
ochrone wszystkim swoim klientom.

Produkty ESET dostepne sg w ponad 200
krajach Swiata. W Polsce za dystrybucje
rozwigzan ESET odpowiada firma
DAGMA.

ESET W LICZBACH
110 min+ 4 min+ 400 tys.+ 13
uzytkownikoéw uzytkownikéw klientow centrow badawczo-
na catym Swiecie w Polsce biznesowych -rozwojowych
PRACOWNICY ESET PRZYCHODY ESET
Wiecej niz 1/3 pracownikéw w milionach €
firmy pracuje w jednostkach 500
badawczych ESET
1,400 400
300
700 200
100
2 ‘ 0
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'Gartner nie promuje zadnego sprzedawcy, produktu ani ustug przedstawionych w publikacjach badawczych. Publikacje badawcze Gartnera
zawierajg opinie organizacji badawczej Gartnera i nie powinny by¢ interpretowane jako stwierdzenia faktow. Gartner zrzeka sie wszelkich
gwarancji wyrazonych lub domniemanych, w odniesieniu do tych badan, w tym wszelkich gwarancji przydatnosci handlowej lub jakosci do
okreslonego celu.



WYBRANI KLIENCI

HONDA GREENPEACE

Od 2011 roku chroniona przez ESET. Od 2008 roku chroniony przez ESET.
Licencje w tym okresie zostaty trzykrotnie Licencje w tym okresie zostaty
przedtuzone, aich liczba podwojona. przedtuzone dziesieciokrotnie.
Od 2016 roku ESET chroni ponad T-Mobile jest partnerem ISP od 2008 roku.
14 tysiecy stanowisk. W swojej bazie posiada 2 min klientow.

WYBRANE NAGRODY

,Biorgc pod uwage cechy produktu, zaréwno w zakresie ochrony przed

ztosliwym oprogramowaniem, mozliwosciami zarzqgdzania, jak réwniez

w zakresie globalnego zasiegu klientow i wsparcia technicznego, ESET powinien
by¢ brany pod uwage w zapytaniach ofertowych i przetargach dotyczqcych

wdrozenia rozwigzan antywirusowych.”

— KuppingerCole Leadership Compass

Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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