® W POLSCE
Rozwigzanie do dwusktadnikowego
uwierzytelniania z wykorzystaniem telefonu
komérkowego. Pomaga zagwarantowac
danym nalezyty poziom ochrony, zgodny
z obowigzujgcymi przepisami prawa.
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Czym Jest
uwierzytelnianie
wielosktadnikowe?

Uwierzytelnianie wielosktadnikowe (Multi-
Factor Authentication - MFA), nazywane
takze uwierzytelnianiem dwusktadnikowym
(Two-Factor Authentication - 2FA) to metoda
uwierzytelniania wymagajgca podania dwéch
niezaleznych informacji w celu weryfikacji
tozsamosci uzytkownika. Uwierzytelnianie
dwusktadnikowe zapewnia o wiele silniejszg
ochrone niz tradycyjne hasto statyczne lub
kod PIN. Dodanie do tradycyjnego sposobu
autoryzacji drugiego, dynamicznego sktadnika
skutecznie ogranicza ryzyko naruszenia
zabezpieczei powodowanych przez uzywanie

stabych haset lub ich wyciek.

ESET Secure Authentication to proste w obstudze
rozwigzanie pozwalajgce wdrozy¢ w firmie,
niezaleznie od jej wielkosci, uwierzytelnianie
wielosktadnikowe na etapie logowania do m.in.
sieci VPN, pulpitoéw zdalnych, Office 365, Outlook

Web Access czy systemu operacyjnego.



Dlaczego warto korzystac
Zz uwierzytelniania
wielosktadnikowego?

ZLE NAWYKI
DOTYCZACE HASEL

Mowi sie, ze ,pracownicy sg
najstabszym ogniwem firmy”,
poniewaz to zwykle oni narazaja
przedsiebiorstwo na réznego ro-
dzaju niebezpieczeristwa. Jednym
z najwiekszych zagrozen s3 zte
nawyki dotyczace haset. Pracow-
nicy nie tylko czesto uzywaja tego
samego hasta na r6znych stronach
internetowych i aplikacjach, ale
tez zdarza sig, ze udostepniaja

je znajomym, rodzinie i wspot-
pracownikom. Jakby tego byto
mato, gdy firma prébuje wdrozyé
konkretne zasady dotyczace haset,
pracownicy wymyslajg nowe wa-
rianty dotychczasowych haset lub
zapisuja je na samoprzylepnych
karteczkach.

Uwierzytelnianie wielosktadniko-
we chroni firme przed skutkami
takich sytuacji poprzez wprowa-
dzenie dodatkowego hasta, np.
generowanego za pomocg telefo-
nu pracownika. Takie rozwigzanie
uniemozliwia niepowotanym oso-
bom uzyskanie dostepu do Twojej
sieci lub danych.

NARUSZENIA
ZABEZPIECZEN DANYCH

W dzisiejszych czasach rodnie
liczba przypadkéw naruszenia
bezpieczeAstwa danych. Hakerzy
uzyskujg dostep do waznych dla
firmy informacji zwykle poprzez
kradziez lub przetamanie stabych
haset zabezpieczajacych. Firmy
moga jednak zapobiegaé nie-
uprawnionemu dostepowi do da-
nych czy to przez osoby niepowo-
tane, czy tez przez pracownikéw
nieposiadajacych odpowiednich
uprawnien, stosujac uwierzytel-
nianie wielosktadnikowe.

Wdrozenie takiego rozwigzania
znaczgco utrudnia mozliwos¢é uzy-
skanie dostepu do sieci firmowej

i danych w niej zgromadzonych.
Warto dodag, ze szczegblnie
podatne na ataki sg obecnie firmy
dziatajgce w branzach wymaga-
jacych przetwarzania cennych
danych, takie jak przedsiebiorstwa
branzy finansowej, handlowej,
instytucje ochrony zdrowia oraz
sektora publicznego.

ZGODNOSC
Z PRZEPISAMI

W przypadku zgodnosci z prze-
pisami firmy powinny przede
wszystkim wiedzie¢, ktére prze-
pisy sa dla nich obowiazujace.
Nastepnie muszg zapoznac sie

z wymogami i zaleceniami oraz
wdrozy¢ je. Stosowanie uwierzy-
telniania wielosktadnikowego jest
obecnie wymagane przez kilka
norm, m.in. PCI-DSS czy GLBA,

a wiekszos¢ przepiséw, takich jak
RODO i HIPAA, zwraca uwage na
potrzebe stosowania silniejszych
rozwigzan w zakresie uwierzytel-
niania uzytkownika.

Dla wiekszosci firm obstuguja-
cych karty kredytowe i transakcje
finansowe uwierzytelnianie wie-
losktadnikowe to juz nie kwestia
wyboru, a koniecznosci. Kazde
przedsiebiorstwo powinno prze-
analizowad, czy aktualne przepisy
nie wymagaja od niego stosowa-
nia konkretnych zabezpieczen.






Szybkie uwierzytelnianie, bez
koniecznosSci ponownego

Wpisywania hasta jednorazowego.

POWIADOMIENIE PUSH \ [

HAStLO
STANDARDOWE




Skutecznosc ESET

WYBIERZ SPOSOB INTEGRAC)I

Oprogramowanie ESET Secure Authentication zo-

stato zaprojektowane jako samodzielne rozwigzanie
obstugiwane za pomocg webowej konsoli zarzagdza-
jacej. Rozwigzanie pozwala na integracje z ustuga
Active Directory, co utatwia i przyspiesza instalacje

i konfiguracje ESET Secure Authentication w firmie
oraz zapobiega koniecznosci dodatkowego szkolenia
pracownikéw w zakresie korzystania z uwierzytelniania
dwusktadnikowego.

BRAK KONIECZNOSCI POSIADANIA
SPECJALNEGO SPRZETU

Poniewaz ESET Secure Authentication nie wymaga uzy-
cia dodatkowego sprzetu, jego wdrozenie nie generuje
dodatkowych kosztow. Wystarczy zainstalowacé na
serwerze aplikacje o rozmiarze 10 MB i zacza¢ korzystaé
z rozwigzania.

KOMPATYBILNOSC Z DOSTEPNYMI
NA RYNKU SMARTFONAMI

Pracownicy nie muszg posiadac specjalnych tokenéw
i urzadzen. Rozwigzanie ESET Secure Authentication
jest kompatybilne z niemal wszystkimi dostepnymi na
rynku smartfonami.

KONFIGURACJA W10 MINUT

Twércy rozwigzania ESET Secure Authentication
spedzili wiele godzin, dopracowujac je tak, aby jego
konfiguracja byta mozliwie najtatwiejsza. Naszym celem
byto opracowanie aplikagji, ktorej instalacja i konfigura-
cja bedzie mozliwa nawet w matej firmie bez dziatu IT.
Konfiguracja rozwigzania ESET Secure Authentication
jest tak samo szybka w przedsiebiorstwie zatrudniaja-
cym pie€ oraz 100 000 pracownikow.

PELNE SDK 1 APl W ZESTAWIE

Z mysl3g o przedsiebiorstwach pragnacych rozszerzy¢
funkcjonalnos¢ rozwigzania ESET Secure Authentication
udostepniamy petny zestaw narzedzi dla programistow
i interfejs programowania aplikacji.

POWIADOMIENIA PUSH

Umozliwia szybkie uwierzytelnianie, bez koniecznosci
ponownego wpisywania hasta jednorazowego. Rozwiga-
zanie jest kompatybilne z telefonami z systemem i OS,
Android i Windows 10 Mobile.

,Jednorazowa instalacja, tatwosc¢ konfiguracji, integracja z ustugq

Active Directory i, co bardzo istotne, mozliwos¢ udostepnienia

aplikacji pracownikom eliminujgca koniecznosSc ciggtego wysytania

wiadomos$¢ SMS. Ponadto bardzo ucieszyta nas bezproblemowa

wspotpraca z oprogramowaniem OpenVPN, dzieki ktorej nie

musieliSmy zmieniac dotychczasowej konfiguracji w zwigzku

Z wdrozeniem nowego rozwigzania”.

Tom Wright, kierownik dziatu IT, Gardners Books




Przyktadowe zastosowania

/apobieganie
kradziezy danych

Kazdego dnia jakas firma informuje swoich klientéw
0 zaistniatym naruszeniu bezpieczenstwa danych.

ROZWIAZANIE

v Ochrona podatnych na ataki kanatéw tgcznosci,
np. potgczen pulpitu zdalnego, poprzez dodanie
uwierzytelniania wielosktadnikowego.

v Korzystanie z uwierzytelniania wielosktadnikowego
dla wszystkich potaczen VPN.

v Wymaog stosowania uwierzytelniania
wielosktadnikowego podczas logowania na
urzadzenia zawierajace wrazliwe dane.

v Ochrona wrazliwych danych za pomocg rozwigzania
ESET Endpoint Encryption.

PRODUKTY ESET

v ESET Secure Authentication

v ESET Endpoint Encryption

Weryfikacja |
procesu logowania
uzytkownika

Z komputeréw dostepnych w biurze kazdego dnia
korzystajg naprzemiennie r6zni pracownicy firmy.
Dostep do komputera i swoich danych pracownik
uzyskuje po zalogowaniu na danej maszynie.

ROZWIAZANIE

v Wdrozenie uwierzytelniania wielosktadnikowego na
wszystkich urzadzeniach w biurze.

PRODUKTY ESET

v ESET Secure Authentication

Silnigjsza ochrona
Za pOMOC3 hasta

Uzytkownicy korzystaja z tych samych haset
w réznych aplikacjach i stronach internetowych, co
moze narazié firme na niebezpieczefistwo.

ROZWIAZANIE

v Mozliwo$¢ ograniczenia dostepu do zasobéw
firmy poprzez wykorzystanie uwierzytelniania
wielosktadnikowego.

v v Ograniczenie ryzyka zwigzanego
z udostepnieniem lub kradziezg hasta poprzez
wymoég podania jednorazowego hasta.

PRODUKTY ESET

v ESET Secure Authentication




Wiasciwosci techniczne
I chronione platformy

UWIERZYTELNIANIE
PUSH

Proste rozwigzanie kompatybilne
z wszystkimi telefonami

z systemem iOS, Android

i Windows 10 Mobile.

INNE METODY
UWIERZYTELNIANIA

ESET Secure Authentication moze
dostarczac hasto jednorazowe za
posrednictwem aplikacji mobilnej,
powiadomien push, tokenéw
sprzetowych, wiadomosci SMS.

ZDALNE ZARZADZANIE

Rozwigzaniem mozna zarzadzaé
za posrednictwem konsoli
webowej lub Microsoft
Management Console (MMC).
Istnieje mozliwos¢ integracji

z ustuga Active Directory w celu
utatwienia zarzadzania oraz opcja
samodzielnej pracy dla organizacji
niekorzystajacych z domeny
systemu Windows.

OBSLUGA ;
ZABEZPIECZEN

ESET Secure Authentication
natywnie wspiera wirtualne sieci
prywatne (VPN), protokét pulpitu
zdalnego (RDP), Outlook Web
Access (OWA), VMware Horizon
View oraz ustugi oparte na
protokole Radius.

DODATKOWA
OCHRONA SYSTEMU
OPERACYJNEGO

Funkcja uwierzytelniania
wielosktadnikowego umozliwia
dodatkowga weryfikacje
uzytkownikéw podczas logowania
sie do systemu operacyjnego oraz
chroni przed eskalacjg uprawnien.

Rozwigzanie wspotpracuje
z systemami Windows, macOS
i Linux.

OBSLUGA ROZWIAZAN
W CHMURZE

ESET Secure Authentication
obstuguje nie tylko aplikacje
zapisane na dysku, ale takze ustugi
sieciowe i te dostepne w chmurze,
takie jak Google Apps i Microsoft
ADFS 3.0 (w tym tez Office 365).

OBSLUGA TOKENOW
SPRZETOWYCH

Cho¢ korzystanie z tokenéw
sprzetowych nie jest wymagane,
rozwigzanie obstuguje wszystkie
zgodne z OATH tokeny HOTP
dziatajgce w oparciu na
zdarzeniach, a takze klucze
sprzetowe FIDO2 i FIDO U2F.

OBStLUGIWANE
SIECI VPN

Barracuda, Cisco ASA, Citrix
Access Gateway, Citrix NetScaler,
Check Point Software, Cyberoam,
F5 FirePass, Fortinet FortiGate,
Juniper, Palo Alto, SonicWall.



O ESET

ESET jest globalnym dostawca
oprogramowania zabezpieczajgcego
komputery firm oraz uzytkownikow
indywidualnych, ktoremu zaufato

4 miliony Polakow i ponad 110 milionow
osob na Swiecie. Producent zostat
uznany jedynym Challengerem

w raporcie Gartner Magic Quadrant
dla platform Endpoint Protection 2018'.

Od 30 lat ESET w swoich centrach
badawczo-rozwojowych, m.in. od ponad
dekady w Krakowie, rozwija najlepsze

W branzy oprogramowanie i ustugi
bezpieczenstwa informatycznego,

dostarczajac firmom i uzytkownikom
indywidualnym kompleksowe
rozwigzania do ochrony przed stale
ewoluujgcymi zagrozeniami.

ESET jest firma o wysokiej ptynnosci
finansowej, od poczatku pozostajgca
w rekach prywatnych przedsiebiorcow.
Dzieki temu ESET ma petna swobode
dziatania i moze zapewnic najlepsza
ochrone wszystkim swoim klientom.

Produkty ESET dostepne sg w ponad 200
krajach Swiata. W Polsce za dystrybucje
rozwigzan ESET odpowiada firma
DAGMA.

ESET W LICZBACH
110 min+ 4 min+ 400 tys.+ 13
uzytkownikoéw uzytkownikéw klientow centrow badawczo-
na catym Swiecie w Polsce biznesowych -rozwojowych
PRACOWNICY ESET PRZYCHODY ESET
Wiecej niz 1/3 pracownikéw w milionach €
firmy pracuje w jednostkach 500
badawczych ESET
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'Gartner nie promuje zadnego sprzedawcy, produktu ani ustug przedstawionych w publikacjach badawczych. Publikacje badawcze Gartnera
zawierajg opinie organizacji badawczej Gartnera i nie powinny by¢ interpretowane jako stwierdzenia faktow. Gartner zrzeka sie wszelkich
gwarancji wyrazonych lub domniemanych, w odniesieniu do tych badan, w tym wszelkich gwarancji przydatnosci handlowej lub jakosci do
okreslonego celu.



WYBRANI KLIENCI

HONDA GREENPEACE

Od 2011 roku chroniona przez ESET. Od 2008 roku chroniony przez ESET.
Licencje w tym okresie zostaty trzykrotnie Licencje w tym okresie zostaty
przedtuzone, aich liczba podwojona. przedtuzone dziesieciokrotnie.
Od 2016 roku ESET chroni ponad T-Mobile jest partnerem ISP od 2008 roku.
14 tysiecy stanowisk. W swojej bazie posiada 2 min klientow.

WYBRANE NAGRODY

Approved

Business Product

2017

,Biorgc pod uwage cechy produktu, zaréwno w zakresie ochrony przed
ztosliwym oprogramowaniem, mozliwosciami zarzqdzania, jak réwniez
w zakresie globalnego zasiegu klientow i wsparcia technicznego, ESET powinien
by¢ brany pod uwage w zapytaniach ofertowych i przetargach dotyczgcych

wdrozenia rozwigzan antywirusowych.”

— KuppingerCole Leadership Compass

Enterprise Endpoint Security: Anti-Malware Solutions, 2018
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